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DISCLAIMER / DESLINDE DE
RESPONSABILIDAD

El presente taller tiene como objetivo proporcionar informacién y conocimientos relacionados con la ciberseguridad y el hacking
ético. Los materiales, ejemplos y ejercicios ofrecidos en este taller estan destinados exclusivamente a fines educativos y
formativos.

El uso indebido de la informacion o las técnicas presentadas en este taller para actividades ilegales o maliciosas es
estrictamente prohibido y desalentado.

La institucion, organizadores, e instructores de este taller no se hacen responsables de cualquier uso inapropiado o ilegal que
los participantes puedan hacer de la informacion o las habilidades adquiridas durante el taller. Es responsabilidad de cada
participante utilizar estos conocimientos de manera ética, legal y conforme a las leyes y regulaciones locales y nacionales
aplicables.

Ademas, este taller no respalda ni promueve la participacion en actividades ilegales, como el acceso no autorizado a sistemas
informaticos, el robo de datos o cualquier otra forma de actividad delictiva relacionada con la ciberseguridad.

El hacking ético debe llevarse a cabo en un entorno legal y con el consentimiento explicito del propietario del sistema o datos.
Los participantes deben recordar que el uso indebido de las habilidades adquiridas en este taller puede tener graves
consecuencias legales y éticas. Se insta a los participantes a actuar con responsabilidad y a buscar siempre el consentimiento

adecuado antes de realizar cualquier prueba o evaluacién de seguridad en sistemas o redes.

Al asistir y participar en este taller, los participantes aceptan plenamente este descargo de responsabilidad y se comprometen a
utilizar sus conocimientos de manera ética y legal.
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Conceptos

Ethical Hacking (hackeo ético) es explotar las vulnerabilidades existentes en el
sistema de "interés" valiéndose de test de intrusion, que verifican y evaltan la
seguridad fisica y logica de los sistemas de informacion, redes de
computadoras, aplicaciones web, bases de datos, servidores, etc. Con la
intencion de ganar acceso y "demostrar" que un sistema es vulnerable, esta
informacion es de gran ayuda a las organizaciones al momento de tomar las
medidas preventivas en contra de posibles ataques malintencionados.

Los hackers éticos también conocidos como Pen-Tester, como su nombre lo
dice, realizan "Pruebas de Penetracion". Un hacker ético es un experto en
computadoras y redes de datos, su funcion es atacar los sistemas de seguridad
en nombre de sus duenos, con la intencion de buscar y encontrar
vulnerabilidades que un hacker malicioso podria explotar. Para probar los
sistemas de seguridad, los Ethical Hackers (hackers éticos) utilizan los mismos
métodos que sus homologos, pero se limitan tnicamente a reportarlos en lugar
de sacar ventaja de ellos.

Fuente: UNAM-CERT
https://www.seguridad.unam.mx/historico/documento/index.html-id=7




Legislacion y regulaciones en México y el Estado de Hidalgo

CAPITULO i
ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA Ley Federal de Proteccion de Datos Personales en

Adicionada. P.O. Alcance cinco del 15 de julio de 2022, Sose .
' Posesion de Particulares

Articulo 178 Bis. - Se impondra de tres meses a dos afios de prision y de 5 a 40 dias multa, al que Ley de Ciberseguridad Nacional

dolosamente y sin consentimiento de quien tenga derecho a otorgarlo, copie, modifique, destruya, conozca 55 :
o provoque la pérdida de la informacion contenida en sistemas o equipos de informatica. Norma Oficial Mexicana NOM-024
Articwo Adicionade. P.O. Alcance cinco del 15 de julio de 2022, C6d|go Penal Federal

Articulo 178 Ter. - Las penas previstas en el articulo 178 bis se incrementaran hasta en una mitad mas, Codigo Penal del Estado de Hidalgo
cuando los sistemas o equipos de informatica pertenezcan a una institucion pablica estatal o municipal. Regulaciones de la Autoridad Nacional de

Articwo Adicionado. P.O. Alcance cinco del 15 de julio de 2022, e
Proteccion de Datos Personales (INAI)

EXTRACTO DEL CODIGO PENAL DEL ESTADO DE HIDALGO. LIBRO SEGUNDO. TITULO PRIMERO. DELITOS CONTRA LA VIDA Y LA SALUD Unidad de Policia Cibernética del Estado de Hidalgo
PERSONAL. CAPITULO Il ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA.

CAPITULO Il

Acceso ilicito a sistemas y equipos de informatica
Capitulo adicionado DOF 17-015-1999

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacién
contenida en sistemas o equipos de informatica protegidos por algun mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos dias multa.

Al gue sin autorizacidén conozca o copie informacion contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a un afo de prision y de

cincuenta a ciento cincuenta dias multa.
Articulo adicionado DOF 1 7-05-71999

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacién
contenida en sistemas o equipos de informatica del Estado, protegidos por alglin mecanismo de
seguridad, se le impondran de uno a cuatro afios de prisidon y de doscientos a seiscientos dias multa.

EXTRACTO DEL CODIGO PENAL FEDERAL. LIBRO SEGUNDO. TITULO NOVENO - REVELACION DE SECRETOS Y ACCESO ILICITO A
SISTEMAS Y EQUIPOS DE INFORMATICA. CAPITULO Il - ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA




México y la Ciberseguridad

. POLICIA CIBERNETICA

. GUARDIA NACIONAL

. ARMADA DE MEXICO

. UNICIBER - ESTADO MAYOR GENERAL
. C5, C5l, C4 ,

. FORENSES INFORMATICOS

. FGR

EVENTOS:

. HACKMEX - IPN

. UNAM

. HACKGDL - ITESO (GDL)

. BUGCON

. CONGRESOS DE EMPRESAS PRIVADAS:
SICTUM, CISCO, FORTINET, PALO ALTO
NETWORKS, TOTAL CYBER SEC, ETC...

FUENTE Y LOGOS DE SUS RESPECTIVAS INSTITUCIONES
WWW.GOB.MX/SEMAR | WWW.GOB.MX/SEDENA | HTTP://POLICIACIBERNETICA.HIDALGO.GOB.MX/ | HTTPS://S-SEGURIDAD.HIDALGO.GOB.MX/PAG/C5I.HTML



Linux is Everywhere
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Phases of Ethical Hacking

Ethical hacking is a process of detecting vulnerabilities in an application, system, or organization’s infrastructure that an attacker can use to exploit an individual or
organization. They use this process to prevent cyberattacks and security breaches by lawfully hacking into the systems and looking for weak points. An ethical hacker

follows the steps and thought process of a malicious attacker to gain authorized access and test the organization's strategies and network.
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Planning and
Reconnaissance

;4

Gaining Access

Q.

Scanning

G

Maintaining Access

©:

Analysis and WAF
Configuration

APTs are imitated to see if

a vulnerability can be used
to maintain acess.

Web application attacks
are staged to uncover a
target's vulnerabilities.

Scanning tools are used to
understand how a target
responds to intrusions.

Results are used to configure
WAF settings before testing
IS run again.
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STEP / 03 STEP - 04 STEP /05 9

Test goals are defined and
intelligence is grthered.

STEP £ 01 STEP / 02




Conceptos

VM (Maquina Virtual): Es como una computadora dentro de
tu computadora. Puedes crear varias VMs en una sola
computadora y ejecutar diferentes sistemas operativos y
programas en cada una de ellas.

VPN (Red Privada Virtual): Es como un tunel seguro en
internet. Te permite conectarte a una red privada a traves de
internet de forma segura, ocultando tus datos de miradas no

deseadas.
3 ﬁ
Puerto: Piensa en un puerto como una puerta en tu 3y "
S 11 O ¥
computadora por donde entran y salen datos. Cada aplicacion L :
en tu computadora usa un numero de puerto especifico para S TEAMIET R: Vi E
comunicarse con otras computadoras. Hay 65,535. o T S
Servicio: Es un programa o funcion que tu computadora - :
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!
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proporciona a otras computadoras. Pueden ser cosas como un
servidor web que muestra paginas web o un servicio de correo

ITHETN
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electronico que envia y recibe correos.



Conceptos

e TCP/IP: Es el lenguaje de internet. Es un conjunto de reglas
que permiten que las computadoras se comuniquen entre si
en la red. TCP (Protocolo de Control de Transmision) y IP

(Protocolo de Internet) son dos partes importantes de TCP/IP.

TCP (Protocolo de Control de Transmision): Es como una
conversacion telefénica. Garantiza que los datos se
transmitan de manera confiable y en el orden correcto. Es
bueno para cosas como la descarga de archivos.

UDP (Protocolo de Datagramas de Usuario): Es como
enviar una postal. Envia datos rapidamente, pero no
garantiza que lleguen en orden o incluso que lleguen en
absoluto. Es util para aplicaciones que requieren velocidad,
como las llamadas de voz por internet.
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Crear cuenta en:
www.hackthebox.com
e CORREO PERSONAL
e NAVEGADOR BASADO EN
CHROMIUM

TODO EL MATERIAL ESTA EN:

isuilugo.github.io/taller-hacking-itp

@

HACKTHEBOX



https://app.hackthebox.com/login
https://isuilugo.github.io/taller-hacking-itp

Parrot Security VM Meow HTB

10.10.14.208 10.129.187.101

Linux Basics Nmap | VPN | ICMP | SCAN | TELNET



~# ping -¢ 1 10.129.187.101

ICMP
ECHO_REQUEST mumulp
: 4 | Lo
{1 o~
10.10.14.208 10.129.187.101

TTL: 64 Linux & 128 Windows



~# sudo nmap 10.129.187.100/24

Meow

10.129.187.101
HTTP/HTTPS/DNS

10.10.14.208

Parrot Security

10.129.187.102
MySQL

10.129.187.103

e tcp

e port: 21

o tcp

e port: 80,443
o udp

o Port: 53

. tcp

e port: 3306



~# sudo nmap —-open -sSV -vvv O -n —-Pn

sudo: Se usa para ejecutar el comando con privilegios de superusuario o
administrador.

nmap: La herramienta que se esta utilizando para realizar el escaneo de red.
--open: Esta opcién indica a Nmap que solo muestre los puertos que estan abiertos

-sS: Realiza un escaneo SYN, que es un escaneo sigiloso y rapido para identificar
puertos abiertos.

-V: Habilita la deteccidn de versiones de servicios

-vvV: Establece el nivel de verbosidad del escaneo en "muy, muy, muy" detallado, lo
gue proporciona una cantidad significativa de informacidn sobre el progreso del
escaneo y los resultados.

-n: No intentara traducir las direcciones IP a nombres de host.

-Pn: Esto significa que Nmap realizara el escaneo de puertos en la direccion IP
objetivo sin importar si el host responde a los paquetes de ping.

10.129.198.11: La direccion IP del objetivo que se va a escanear.
-0G escaneo: Esta opcion indica a Nmap que genere un archivo de salida en formato

Greppable (Grepable). El archivo se llamara "escaneo" y contendra los resultados del
escaneo.

10.129.187.101

T

10.10.14.208

-0G escaneo

10.129.187.101



Dancing

Parrot Security VM Dancing HTB
=) F
S e O < B e UG
10.10.14.208 10.129.187.101
Windows
BaSiCS Network | Protocols | SMB |

Reconnaissance



iGRACIAS!

TODO EL MATERIAL ESTA EN:
isuilugo.github.io/taller-hacking-itp
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