Analisis de seguridad de aplicaciones méviles wearables para sistema operativo Android

Saul Isui Lugo Martinez*
Instituto Nacional de Astrofisica Optica y Electrénica, Tonantzintla (INAOE), (CONAHCYT) 72840, Puebla, México

YInstituto Tecnoldgico de Pachuca

Resumen

Este trabajo se enfoca en analizar el creciente papel de
las aplicaciones mdviles y la importancia de proteger
la privacidad de los usuarios, explora la sinergia entre
las aplicaciones moviles y los dispositivos wearables,
se lleva a cabo un andlisis de seguridad en una
aplicacion certificada y autenticada, donde su cédigo
esta comprometido mediante técnicas de inyeccion de
cédigo malicioso con el objetivo de detectarlo y
evaluar su alcance. El analisis propuesto se realiza
mediante técnicas de evaluacion estdtica. Los
resultados obtenidos muestran que al inyectar codigo
malicioso podria generar riesgos en la seguridad de la
informacion del cualquier usuario.

Palabras clave: Wear, Android, Seguridad, Analisis
estatico.

Abstract

This work focuses on analyzing the growing role of
mobile applications and the importance of protecting
users' privacy. It explores the synergy between mobile
applications and wearable devices. A security analysis
is carried out on a certified and authenticated
application, where its code is compromised using
malicious code injection techniques in order to detect
and assess its scope. The proposed analysis is
conducted using static evaluation techniques. The
obtained results demonstrate that injecting malicious
code could pose risks to the information security of
any user.

Keywords: Wear, Android, Security, Static Analysis.

1.  Introducciéon al analisis de dispositivos
moviles

En el mundo actual, las aplicaciones moviles
desempefian un papel central en nuestras rutinas
diarias, brindandonos una amplia gama de servicios y
funciones.[3] Estos avances tecnoldgicos nos permiten
monitorear y gestionar diversas actividades, como
ubicacion, contacto, etc.,[4] Sin embargo, con el
aumento en la cantidad de datos personales que se
manejan a través de estas aplicaciones, surge la

preocupacion por la privacidad y la seguridad de los
usuarios. La proteccion de la informacion personal se
convierte en una prioridad clave para garantizar la
confianza y el uso responsable de las aplicaciones
moviles. En este contexto, también emergen los
dispositivos wearables, que amplian alin mas las
capacidades de estas aplicaciones y su interaccion con
los usuarios [3]. Pero no todo es ventaja, por desgracia
los dispositivos wearables, tienen brechas de
seguridad, asi como el software que controla a estos
dispositivos.

2. Trabajos relacionados

Los trabajos relacionados desempefian un papel
crucial en el proceso de la investigacion cientifica al
proporcionar el contexto, justificacion y apoyo
necesario para el nuevo estudio. A continuacion se
resumen algunos trabajos relacionados con esta
investigacion.

2.1, Detecting Wearable App Permission
Mismatches: A Case Study on Android

Wear

El uso de dispositivos wearables estd en aumento,
impulsando la popularidad de las aplicaciones
vestibles que se ejecutan en ellos. Estas aplicaciones
estan estrechamente vinculadas con las aplicaciones
moviles en el dispositivo acompafiante, y los permisos
requeridos deben ser solicitados tanto en la version
movil como en la wearable. Sin embargo, algunos
desarrollos pueden presentar un desajuste de permisos,
llevando a errores y bloqueos en las aplicaciones
vestibles. En este trabajo, se propone una técnica para
detectar estos desajustes y se realiza un estudio de caso
en 2,409 aplicaciones gratuitas de Android Wear,
identificando 73 aplicaciones vestibles con este
problema. Esta investigacion resalta la importancia de
garantizar una integracion adecuada entre aplicaciones
moviles y vestibles para una experiencia 6ptima del
usuario.[4] pero tiene la desventaja que no se tiene un
conocimiento certero si estas anomalias son causadas
por algun tipo de malware.

1

Instituto Nacional de Astrofisica, Optica y Electrénica
Verano de la Investigacion Cientifica y Tecnoldgica del Pacifico 2023
Verano de la Investigacion Cientifica del INAOE 2023



2.2. Wearable technology devices security and
privacy vulnerability analysis

Este estudio se enfoca en la Tecnologia wearable, que
ofrece informacidn y facilita el acceso a dispositivos
principales. La seguridad y la privacidad adn
presentan vulnerabilidades. Se destaca la critica
cuestion de autenticacion debido a la limitada
capacidad de procesamiento en estos dispositivos. Este
articulo proporciona una visién general de las
vulnerabilidades de seguridad y privacidad en los
dispositivos wearable.[2] si bien resalta estas
vulnerabilidades no hay una metodologia o pasos para
realizar el hallazgo de las mismas.

3. Metodologia

El Marco de Ciberseguridad del NIST (National
Institute of Standards and Technology) es un conjunto
de directrices y mejores practicas disefiadas para
ayudar a las organizaciones a mejorar su postura de
ciberseguridad.[5] Se basa en una serie de estandares,
marcos y controles que permiten a las organizaciones
evaluar, gestionar y mitigar los riesgos de
ciberseguridad de manera efectiva. ElI marco se
compone de cinco funciones principales: identificar,
proteger, detectar, responder y recuperar, las cuales
guian a las organizaciones a desarrollar y mejorar sus
capacidades de ciberseguridad.[6]

3.1. NIST como metodologia para el anélisis de
seguridad

En este contexto, este trabajo se centra en el analisis
de seguridad de aplicaciones tipo wearable en el
sistema operativo Android. En particular, se busca
abordar los desafios (nicos que presentan las
aplicaciones wearables en términos de seguridad, y
cdmo el Marco de Ciberseguridad del NIST puede ser
un recurso valioso para guiar este analisis.

El andlisis de seguridad abarca tanto el enfoque
estadtico como el dindmico. El andlisis estatico se
centra en examinar el cédigo y la estructura de la
aplicacion sin ejecutarla, en un entorno controlado.

3.2. Entorno de pruebas

Para abordar los desafios y garantizar la integridad y
seguridad de las aplicaciones wearable, se requiere un
entorno de pruebas controlado y exhaustivo. En este
contexto, el presente estudio propone un entorno de
pruebas que integra herramientas como Kali Linux,
Ubuntu, Mobile Security Framework (MobSF) vy
Metasploit, para realizar un analisis de seguridad
detallado y eficaz de aplicaciones tipo wear para
Android. El enfoque de este entorno de pruebas
controlado esta en linea con las pautas del Marco de
Ciberseguridad del Instituto Nacional de Estandares y

Tecnologia (NIST), que proporciona una base sélida
para la evaluacién y mitigacion de riesgos en sistemas
informaticos. Al utilizar el marco NIST como guia, se
asegura un analisis holistico y basado en las mejores
practicas, garantizando asi la confiabilidad de los
resultados y la proteccion de la privacidad del usuario.

3.2.1. Kali Linux, MobSF y Android Studio

Kali Linux es una distribucion de Linux basada en
Debian GNU/Linux, disefiada especificamente para
realizar pruebas de penetracion y auditorias de
seguridad [7], Mobile Security Framework (MobSF)
es una plataforma de codigo abierto disefiada para
realizar analisis de seguridad en aplicaciones moviles
[8], incluidas las aplicaciones para dispositivos
Android. Proporciona una amplia gama de
funcionalidades, como analisis estatico de
aplicaciones, deteccion de vulnerabilidades y escaneo
de malware. Android Studio es un entorno de
desarrollo integrado (IDE) oficial para la plataforma
Android.[9] Kali Linux proporcionaria un entorno de
pruebas controlado y especializado para realizar
pruebas de penetracion y analisis de seguridad,
MobSF fue utilizado para evaluar y detectar posibles
vulnerabilidades y riesgos de seguridad en las
aplicaciones moviles, incluyendo las aplicaciones tipo
wearable. Finalmente, Android Studio fue utilizado
para la emulacion de distintos dispositivos Android, lo
que permiti6 abordar las  vulnerabilidades
identificadas.

3.3. Malware en dispositivos y aplicaciones
moviles

El malware movil es una amenaza creciente dirigida a
dispositivos moviles para acceder a datos
privados.[11] Aunque no es tan comiUn como el
malware dirigido a estaciones de trabajo, representa un
peligro significativo, especialmente debido al uso cada
vez mas frecuente de dispositivos personales para
acceder a redes corporativas y personales. Existen
varios tipos populares de malware para dispositivos
moéviles que buscan aprovechar caracteristicas
especificas de los smartphones o vulnerabilidades en
las tabletas o dispositivos wearable.[12] Véase tabla 1.

Tabla 1 Malware méas popular en aplicaciones y dispotivos méviles 2023 por
Kaspersky[12]

Malware mas popular en dispositivos y aplicaciones
Movil

Malware Disefiado para comprometer a usuarios

bancario que realizan operaciones bancarias desde
sus dispositivos moviles, recopilando
detalles de inicio de sesion y contrasefias
para enviarlos a servidores de control
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Ransomware
Movil

Encripta datos importantes del usuario,
como documentos, fotos y videos, y
exige un rescate en Bitcoin para
desbloquearlos. Si no se paga el rescate a
tiempo, los archivos son eliminados o
permanecen inaccesibles.

Monitorea la actividad del usuario,
registra la ubicacion y roba informacion
critica, como nombres de usuario y
contrasefias para cuentas de correo
electronico o sitios de comercio
electronico.

Spyware
Movil

Malware
MMS

Explota la comunicacion basada en texto
para enviar malware a traves de mensajes
de texto, incluso sin que el usuario los
abra o reconozca, permitiendo a los
hackers acceder al dispositivo

Va més alla de los molestos anuncios
emergentes y recopilacion de datos,
algiin adware ahora puede infectar y
controlar el dispositivo, permitiendo
robar informacidn persona

Adware
Movil

Troyanos
SMS

Infecta dispositivos moviles enviando
mensajes SMS a numeros de tarifas
premium, acumulando altas facturas
telefonicas

3.3.1. Aplicaciones legitimas con codigo

malicioso

Por otro lado, las aplicaciones legitimas con codigo
malicioso inyectado son aplicaciones aparentemente
legitimas y funcionales que han sido alteradas o
manipuladas para incluir codigo malicioso.[13] Estas
aplicaciones pueden pasar desapercibidas en las
tiendas de aplicaciones y engafiar a los usuarios para
que las descarguen y las instalen en sus
dispositivos.[14] Una vez instaladas, estas
aplicaciones pueden realizar actividades maliciosas en
segundo plano sin el conocimiento del usuario, como
robar datos personales, enviar mensajes o realizar
acciones no autorizadas.

3.3.2. Inyeccion de codigo malintencionado con

Metasploit

Metasploit es una potente y conocida herramienta de
cddigo abierto utilizada en el ambito de la seguridad
informatica y pruebas de penetracion. Permite a los
profesionales de la seguridad identificar debilidades
en sistemas y aplicaciones, ayudando a mejorar la
proteccion y mitigar riesgos.[15]

La inyeccion de codigo malicioso en aplicaciones
legitimas es una técnica que consiste en modificar el

cddigo de una aplicacién legitima para incluir codigo
malicioso sin que el usuario o el desarrollador original
sean conscientes de ello. Esto se hace con el fin de
explotar vulnerabilidades y realizar acciones no
autorizadas en el dispositivo donde se instala la
aplicacion.

En un entorno de pruebas controlado utilizando Kali
Linux, se realizé un ejemplo con la aplicacién Google
Fit. Primero, se generd un archivo APK malicioso
utilizando el payload de Metasploit (msfvenom),
herramienta que permite generar cddigo malicioso
personalizado  para  explotar  vulnerabilidades
especificas. En este caso, se generd un payload que
crea una conexion inversa a un servidor (LHOST) en
la direccién IP 192.0.0.0 y el puerto 4545 para
establecer una comunicacion maliciosa con el
dispositivo. Véase figura 1.

@Kali: ~/proyectoDelfin2023/APKS/APPswithPayload
hPayload
/home/isui/proyectobelfin2023/APKS/APPswithPayload

~/proyectoDel fin2023/APKS/APPswithPayload

android/meterpreter/reverse_tcp LHOST=192.166.63.120 LPORT=4545 -0 GfitPayload.apk

[-] No platform was selected, choosing Msf::Module::Platforn: :Android from the payload
[-] No arch selected, selecting arch: dalvik from the payload

No encoder specified, outputting raw payload

Payload size: 10245 bytes

Saved as: GfitPayload.apk

~/proyectobelfin2023/APKS/APPswithPayload

Figura 1 Creacion de archivo APK con cédigo malintencionado

Luego, se procedi6 a descompilar tanto la aplicacion
maliciosa (apk generada con el payload) como la
aplicacion legitima de Google Fit. La descompilacion
permite obtener el codigo fuente y los recursos de una
aplicacion, lo que facilita la manipulaciéon de los
archivos. A continuacion, se combinaron ambas
aplicaciones modificando el cddigo de la aplicacion
legitima para incluir el codigo malicioso del payload.
De esta manera, se cre6 una nueva APK que
aparentemente es la aplicacion original, pero en
realidad contiene el cddigo malicioso.

Es importante destacar que esta actividad se realiz6
con fines cientificos, éticos y legales, en un entorno de
pruebas controlado. El objetivo es evaluar la seguridad
de las aplicaciones y entender cémo los
ciberdelincuentes podrian intentar inyectar codigo
malicioso en aplicaciones legitimas. Sin embargo, es
fundamental resaltar que realizar esta practica sin
autorizacion o para fines ilegales es un delito y esta
prohibido por la ley.

3.4. Anadlisis estatico

El analisis estatico consiste en examinar el codigo de
una aplicacion sin ejecutarla.[16] Se busca detectar
posibles llamadas de funcion sospechosas 0 permisos
maliciosos. Para este trabajo se utiliz6 Mobile Security
Framework. La informacion obtenida en el andlisis
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estatico, como firmas de malware, puede ser utilizada
para mejorar la deteccion de software malicioso
basado en firmas.

Paso 1: Preparacion del entorno

Instalar MobSF, tener acceso a la APK que se desea
analizar. Verificar que la versién de MobSF esté
actualizada y que todas las dependencias estén
configuradas correctamente.

Paso 2: Inicio del analisis con MobSF

Ejecutar MobSF y cargar la APK objetivo en la
interfaz. El andlisis comenzard autométicamente y
MobSF realizard una serie de pasos para extraer
informacion relevante de la APK.

Paso 3: Extraccion y descompresion de la APK

MobSF extraera los contenidos de la APK vy
descomprimiré los archivos necesarios para su analisis
estatico. Esta etapa es fundamental para acceder a los
recursos internos de la aplicacion, como el manifiesto
de Android y los archivos de codigo compilados (dex).

Paso 4: Analisis del manifiesto de Android

MobSF examinard el manifiesto de Android para
identificar permisos requeridos, actividades, servicios,
proveedores de contenido y receptores de difusion. En
este paso, se busca identificar comportamientos
sospechosos o permisos innecesarios que puedan
indicar la presencia de un payload malicioso.

Paso 5: Analisis del codigo fuente y archivos dex

En esta etapa, MobSF llevara a cabo un analisis
estatico del cadigo fuente de la APK y los archivos dex
generados después de la compilacion. El objetivo es
buscar patrones o cadenas que puedan indicar la
presencia de cddigo malicioso, como la carga de un
payload desde Metasploit.

Paso 6: Identificacién de bibliotecas de terceros

MobSF buscara bibliotecas de terceros integradas en
la APK vy proporcionard informacion sobre sus
versiones y posibles problemas de seguridad
conocidos. Si el payload se ha incorporado mediante
una biblioteca de Metasploit, este paso puede ayudar a
identificarlo.

Paso 7: Busqueda de firmas de Metasploit

En este paso, MobSF buscara firmas y patrones
especificos asociados a Metasploit. Estas firmas
podrian incluir cadenas de texto, nombres de clases o
métodos que indican la presencia de codigo de
Metasploit en la APK.

Paso 8: Analisis de recursos y activos

MobSF examinara los recursos utilizados por la APK,
como imagenes, archivos de configuracion y texto, en
busca de cualquier indicio de un payload cargado con
Metasploit.

Si el payload previamente cargado con Metasploit es
detectado durante el analisis, el informe de MobSF
proporcionara informacion sobre su ubicacion en el
cédigo y sus caracteristicas especificas. El analista
podra entonces tomar acciones adecuadas, como
eliminar el payload malicioso y mejorar la seguridad
de la aplicacion, antes de su distribucion y uso por los
usuarios finales. Es importante recordar que el analisis
estatico es una de las muchas técnicas utilizadas en la
evaluacion de la seguridad de aplicaciones, y se debe
combinar con otras técnicas, como el analisis
dinamico, para obtener una imagen completa de la
seguridad de la APK.

Resultados

A continuacién se presentan los resultados del anélisis
estatico:

Identificacion del Payload: El anélisis estatico
detecto la presencia de cadenas de texto o patrones
especificos que indican actividades sospechas dichas
de la aplicacion.

<uses-sdk android
<uses-permission
<uses-permission zn
<uses-permission
<uses-permission
<uses-permission zn
<uses-permission
<uses-permission
<uses-permission
<uses-permission 2o
<uses-permission
<uses-permission
<uses-permission an
<uses-permission
<uses-permission
<uses-permission
<uses-permission zn
<uses-permission 2o
<uses-permission
<uses-permission zn
<uses-permission
<uses-permission

<uses-featur
<uses-featur
<uses-feature =

Figura 2 Permisos sopechosos encontrados

Deteccion de clases y métodos asociados: El analisis
estatico revela la existencia de clases o métodos
relacionados con el payload de Metasploit, como
aquellos utilizados para iniciar o manejar la sesién del
/meterpreter/ dentro de la APK.

«data android:scheme
<category
<category
<action ar

Figura 3 Deteccion de Metasploit en el Manifiesto de Android

Referencias a Metasploit Framework: El analisis
estatico descubrid referencias directas o indirectas a
las bibliotecas y funciones especificas de Metasploit
Framework utilizadas para cargar el payload
/meterpreter/ en la APK.
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e metasploit

j stage
R.java
a.java
b.java
g.java
MainBroadcastReceiver.java
Payload.java
c.java
MainService.java
MainActivity.java

d.java

f.java
Figura 4 Payload cargado en el codigo fuente Java de la aplicacion

Actividades sospechosas: El andlisis revelo
actividades sospechosas dentro de la APK, como la
creacion de procesos o cambios en la configuracion
que sugieran la presencia de un payload malicioso.

Inyeccién de codigo malicioso: El analisis revelo la
insercién de cddigo malicioso en ciertas partes de la
APK, lo que indica la inclusién del payload
/meterpreter/ en el proceso de compilacion.

File: Payload.smali

.class public Lc
.super Ljava/lang/

Figura 5 Inyeccion de codigo malicioso en el directorio Smali

Es importante tener en cuenta que estos resultados solo
indican la presencia del payload /meterpreter/ en la
APK y no necesariamente confirman su intencién
maliciosa. Es responsabilidad del analista evaluar
cuidadosamente el contexto y las implicaciones de
estos hallazgos para determinar si se trata de una carga
atil con fines legitimos o si es un indicio de una
actividad maliciosa. En cualquier caso, la deteccion de
un payload de Metasploit /meterpreter/ durante el
analisis estatico es un indicador significativo que
requiere una accion inmediata para garantizar la
seguridad y la integridad de la aplicacion analizada.

5. Conclusiones

Los hallazgos de esta investigacion demuestran la
importancia critica de realizar analisis de seguridad en
aplicaciones moviles, especialmente considerando el
creciente papel de las apps moviles y su creciente
sinergia con dispositivos portatiles. Nuestro enfoque
en proteger la privacidad del usuario resalta la
necesidad de implementar medidas de seguridad
s6lidas para salvaguardar la informacion sensible.

A través del analisis estatico de una aplicacion
certificada y autenticada, se detecto la presencia de
cédigo malicioso inyectado mediante técnicas de
Metasploit. Este descubrimiento pone de relieve las
vulnerabilidades potenciales que existen en las
aplicaciones moviles, incluso aquellas que han pasado
por procesos de certificacién y autenticacion.

La evaluacién del cédigo comprometido reveld
riesgos alarmantes para la seguridad de la informacion
de cualquier usuario. El codigo malicioso inyectado
podria permitir el acceso no autorizado, la violacion de
datos y comprometer la integridad de la informacion
del usuario. Estos hallazgos subrayan la urgencia de
implementar medidas de seguridad rigurosas durante
el desarrollo de aplicaciones y de llevar a cabo un
monitoreo continuo a lo largo del ciclo de vida de la
app. En conclusién, nuestra investigacion resalta la
naturaleza imperativa de priorizar la seguridad en el
desarrollo de aplicaciones mdviles. Al enfatizar la
proteccion de la privacidad, realizar andlisis de
seguridad y aplicar medidas s6lidas contra la
inyeccion de codigo, se asegura la seguridad y
confidencialidad de los datos de los usuarios en el
mundo cada vez ma&s interconectado de las
aplicaciones moviles y los dispositivos portatiles.
Mediante la comprension de los riesgos y la
implementacion de estrategias preventivas, los
desarrolladores y usuarios pueden adoptar con
confianza los beneficios de la tecnologia movil sin
comprometer la seguridad.

6. Trabajo futuro

Analisis dindmico y sandboxing: Realizar un anélisis
dinamico exhaustivo de aplicaciones mdviles en
entornos controlados (sandboxing) para evaluar su
comportamiento en tiempo de ejecucién. Esto
permitiria identificar comportamientos maliciosos 0
sospechosos que no se pueden detectar mediante
analisis estatico.

Deteccion de ataques en tiempo real: Desarrollar
sistemas de deteccion de intrusiones en tiempo real
para aplicaciones moviles, que alerten sobre posibles
ataques o actividades andmalas mientras el usuario
interactta con la aplicacion.
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