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1. Introducción
En un contexto donde las aplicaciones móviles wearables en Android son cada vez más

populares, surge la necesidad de examinar su seguridad frente a los posibles ataques

maliciosos. Por lo cual, en esta investigación se presenta la evaluación y búsqueda de código

malicioso insertado en aplicaciones móviles wearables de manera intencional.

1.1. Objetivo general:

Realizar un análisis de seguridad a una aplicación móvil wearable para sistema operativo

Android.

1.2. Objetivos específicos:

1) Realizar técnicas de inyección de código malicioso a una ampliación wearable

2) Realizar un análisis estático a una aplicación wearable

3) Realizar un análisis dinámico a una aplicación wearable

3. Experimentación y resultados
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4. Conclusiones
La preservación de la privacidad del usuario subraya la imperante necesidad de

implementar medidas de seguridad para salvaguardar información. La

identificación de riesgos como accesos no autorizados y vulneraciones de datos en

la evaluación del código resalta la urgencia de adoptar medidas de seguridad

durante el proceso de desarrollo y mantener una supervisión constante. Estos

hallazgos están estrechamente vinculados al ODS de "Desarrollar infraestructuras

resilientes, promover la industrialización inclusiva y sostenible, y fomentar la

innovación", ya que subrayan la importancia de garantizar la seguridad en un

entorno tecnológico en constante evolución para lograr un desarrollo inclusivo,

sostenible y seguro. El verano de investigación científica ha sido una experiencia

en donde desarrolle mis aptitudes y habilidades para la investigación, análisis y

trabajo en equipo. El Instituto Nacional de Astrofísica, Óptica y Electrónica (INAOE)

del CONAHCYT, me ha brindado una experiencia profesional y científica

inolvidable, impulsándome a continuar con una carrera científica.

2. Metodología

PARA SABER MÁS DEL PROYECTO VISITA:

Figura 2. Inyección de código malicioso con Metasploit

Figura 3. Análisis estático

Figura 5. Análisis dinámico 

Figura 1. Figura ilustrativa de dispositivo wearable
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Figura 4. Resultados del análisis estático con el Mobile Security Framework en Kali Linux

Para enfrentar desafíos y asegurar la integridad de aplicación, es esencial contar

con un entorno de pruebas controlado. Este estudio propone la creación de dicho

entorno, que combina herramientas como Kali Linux, Ubuntu, Mobile Security

Framework (MobSF) y Metasploit. Esto permitirá llevar a cabo un análisis de

seguridad minucioso y eficaz en aplicaciones wearables para Android.


