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1. Introduccion

- o _ ) Para enfrentar desafios y asegurar la integridad de aplicacion, es esencial contar
En un contexto donde las aplicaciones moviles wearables en Android son cada vez mas con un entorno de pruebas controlado. Este estudio propone la creacién de dicho
pop_ul_ares, surge la necesidad_ de e_xaminar Su seguridad frente_ a los posibles ataqges entorno, que combina herramientas como Kali Linux, Ubuntu, Mobile Security
mal!c!osos_. Por lo cual, en_estz_;\ mvestlga_mc’)n Se presenta la evalua_uc’)n y_bl]squeda de codigo Framework (MobSF) y Metasploit. Esto permitira llevar a cabo un anélisis de
malicioso insertado en aplicaciones moviles wearables de manera intencional. seguridad minucioso y eficaz en aplicaciones wearables para Android.

1.1. Objetivo general:

Realizar un analisis de seguridad a una aplicacion movil wearable para sistema operativo
'i‘gdrg'g_' " ” = With the static analysis of the application, the smali code, libraries,
2. etivos especificos: © -
J _ _ _ _ o o and Java code in general are analyzed.
1) Realizar técnicas de inyeccidon de codigo malicioso a una ampliacion wearable 0
2) Realizar un andlisis estatico a una aplicacion wearable 2
3) Realizar un analisis dinamico a una aplicacion wearable g a@a
r— +
TAAN : R . |e -
oo : 4
< 1 > ( ° o
L] ':
-
O
. O
CD
L Figura 3. Analisis estatico
PERMISSION + STATUS INFO DESCRIPTION
Figura 1. Figura ilustrativa de dispositivo wearable
4 android.permission. ACCESS_COARSE_LOCATION coarse (network- Access coarse location sources, such as the mobile
2 . M et O d O | O g Ia based) location network database, to determine an approximate phone
location, where available. Malicious applications can use
this to determine approximately where you are.
he aﬂt{jr ||"‘|JEGtS ma“GHJUE G{jde ||"‘|t{:| the android.permission. ACCESS_FINE_LOCATION fine (GP5) Access fine location sources, such as the Global
. . . location Positioning System on the phone, where available.
Eipp| IGEitIEIﬂ E:lﬂd pU bl |ShES Malicious applications can use this to determine where
you are and may consume additional battery power.

_ Figura 4. Resultados del andlisis estatico con el Mobile Security Framework en Kali Linux
D _ With dynamic analysis, the traffic, use of
o)

permissions and runtime behavior of the
application are analyzed. —

User connect to server from your mobile and
Download app with malicious code

Figura 2. Inyeccion de codigo malicioso con Metasploit

3. Experimentacion y resultados 4. Conclusiones

Tabla 1. E ' tacié ltad ., . : : : :

OPIE T =RETITISIARN ¥ TESHHAEnS La preservacion de la privacidad del usuario subraya la imperante necesidad de

oYy Resultado del analisis !mple_r_nent_ar me_dldas de seguridad para salvaguardar _mformauon. La

Y identificacion de riesgos como accesos no autorizados y vulneraciones de datos en

Elementos Sospechosos en la Se identificaron cadenas de texto y patrones inusuales en la aplicacion la evaluacion del Cédigo resalta la urgencia de adoptar medidas de seguridad
Aplicacion durante el analisis. . .y

durante el proceso de desarrollo y mantener una supervision constante. Estos

hallazgos estan estrechamente vinculados al ODS de "Desarrollar infraestructuras

mobile device

Malware injection and compromising the

Security analysis Dynamic

Figura 5. Analisis dinamico

Identificacion de la vulnerabilidad o

Se encontraron permisos sospechosos en la aplicacion. Como grabacion

Permisos Dudosos ldentificados de sonido con el micréfono, permisos de videograbacion con la camara,

lectura de SMS, etc. resilientes, promover la industrializacion inclusiva y sostenible, y fomentar la
Clases y Métodos Relacionados con  En el manifiesto de Android, se detectaron clases y métodos relacionados iInnovacion", ya que subrayan la importancia de garantizar la seguridad en un
Payload de Metasploit con el payload de Metasploit. entorno tecnologico en constante evolucion para lograr un desarrollo inclusivo,
Referencias al Framework de Se hallaron referencias al framework de Metasploit, utilizado para cargar el sostenible y seguro. El verano de investigacion cientifica ha sido una experiencia
Metasploit payload en la APK. en donde desarrolle mis aptitudes y habilidades para la investigacion, analisis y
Actividades Sospechosas Detectadas -Urante el analisis, se identificaron actividades sospechosas, como la trabajo en equipo. El Instituto Nacional de Astrofisica, Optica y Electrénica (INAOE)
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creacion de procesos y cambios en [a contiguracion deé 1a aplicacion del CONAHCYT, me ha brindado una experiencia profesional y cientifica

inolvidable, impulsandome a continuar con una carrera cientifica.

Insercion de Cédigo maliciosoen la Se evidencio la insercion de cddigo malicioso en areas especificas de la
APK APK, indicando la integracion del payload en el proceso de compilacion.
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